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	1. 
	Общие положения


1.1. Настоящие Правила определяют и регламентируют правила работы и защиты персональных компьютеров и информационных ресурсов локальной вычислительной сети РГП «КазНМУ им. С.Д.Асфендиярова» (далее по тексту – Университет).

1.2. Правила определяют нормы использования и распределения информационных ресурсов, предоставление прав доступа к ресурсам локальной вычислительной системы Университета и практические приемы, регулирующие управление, защиту и распределение информации, хранящейся, обрабатываемой и передаваемой с помощью средств вычислительной техники Университета.

Так же, Правила устанавливают требования информационной безопасности, описывают мероприятия и накладывает запреты в целях защиты информации размещенной на персональных компьютерах (ноутбуках) работников Университета и защиты (продления срока эксплуатации) самих персональных компьютеров.

1.3. Информационные ресурсы и услуги предоставляются работникам Университета с целью улучшения производительности бизнес-процессов Университета. Как и всё прочее оборудование, информационные ресурсы и услуги должны использоваться исключительно в служебных целях.

1.4. Настоящий Порядок описывает использование следующих информационных ресурсов в Университете:

· персональные компьютеры (далее по тексту – ПК);

· сетевые серверы (далее по тексту – Серверы);

· локальная вычислительная сеть (далее по тексту – ЛВС);

· сетевые принтеры;

· программное обеспечение (далее по тексту – ПО).

	2. 
	Основные понятия и термины


2.1. Настоящие Правила описывают использование следующих информационных ресурсов в Университете:

2.1.1. персональные компьютеры (далее по тексту – ПК);

2.1.2. сетевые серверы (далее по тексту – Серверы);

2.1.3. локальная вычислительная сеть (далее по тексту – ЛВС);

2.1.4. программное обеспечение (далее по тексту – ПО).

2.2. В настоящих Правилах используются следующие понятия и термины:

2.2.1. Администратор локальной вычислительной сети – уполномоченный работник Центра информационных технологий (ЦИТ), назначенный внутренним распоряжением директора ЦИТ.

2.2.2. Домен – группа ресурсов информационной сети или управляемых одним компьютером, или работающих под самым общим началом (руководством) одной сетевой рабочей машины, сетевого узла.

2.2.3. Пломба – бумажная лента с уникальным порядковым номером, с логотипом Университета и с надписью: «Опломбировано – не вскрывать!».

2.2.4. Паспорт компьютера – документ, содержащий информацию о месторасположении компьютера, его конфигурации, перечень установленного аппаратного и программного обеспечения, номер пломбы, инвентарный номер.

2.2.5. Пользователь – работник Университета, имеющий доступ, или лицо, получившее временный доступ, к информационным ресурсам ЛВС Университета.

2.2.6. Системный блок – корпус, в котором находятся основные функциональные компоненты ПК: процессор, материнская плата, блоки памяти, жесткий диск и т.п..

2.2.7. Утечка – бесконтрольный выход конфиденциальной информации за пределы Университета или круга лиц, которым она была доверена.

2.2.8. Учетная запись – информация, содержащая в себе имя пользователя, пароль и права доступа к информационным ресурсам.

	3. 
	Правила формирования, использования и администрирования паролей для доступа к ЛВС Университета и требования к ним


3.1. С целью пресечения попыток взлома паролей Пользователей перебором, Администратором на программном уровне устанавливается блокировка учетной записи Пользователя и его доступа к сетевым ресурсам Университета  после трех неудачных попыток входа в систему, при этом все случаи неверного введения паролей, а также попытки несанкционированного подключения к системе, управления пользовательскими учетными записями или изменения системной политики, фиксируются в электронном системном журнале безопасности с целью последующего анализа и принятия решения Администратором ЛВС. Доступ к этому журналу имеют только Администраторы ЛВС.

3.2. Администраторы ЛВС ведут регулярный анализ электронных системных журналов безопасности на предмет выявления скрытых атак, подборов паролей, изменений настроек безопасности и учетных записей Пользователей.

3.3. Пользователям запрещается передавать свой пароль иным лицам в пределах или за пределами Университета. Пароли являются персональными и служат для идентификации Пользователей в системе и/или ЛВС Университета. Таким образом, каждый Пользователь несет персональную ответственность за любые действия, совершенные посредством его пароля. 

	4. 
	Назначение сетевых прав доступа


4.1. Для удобства работы Пользователей, хранения и обмена данными в ЛВС Университета существует автоматически подключаемый сетевой диск на рабочих станциях Пользователей.

4.2. -  диск Z: - диск для общих данных всех структурных подразделений Университета, а также папок, предназначенных для общего использования.

4.3. Для хранения данных на выделенных сетевых дисках определяется конкретный объём дискового пространства.

4.4. На сетевых дисках разрешается хранить исключительно данные, связанные с рабочей деятельностью. Все эти данные обеспечиваются регулярным резервным копированием с целью обеспечения их безопасности и доступности. Все данные, расположенные на серверах являются собственностью Университета. В целях обеспечения нормального функционирования системы, ЦИТ оставляет за собой право проверять, при необходимости, любые файлы, находящиеся в ресурсах Университета, расположенные на серверах.

	5. 
	Общие правила для Пользователей ЛВС


5.1. В случае обнаружения каких-либо подозрительных признаков при работе систем (появление нестандартных подсказок ввода имени Пользователя и пароля, изменение или удаление файлов, изменение конфигурации компьютера) Пользователи должны немедленно сообщить об этом в ЦИТ.

5.2. Для обеспечения безопасного и оптимального функционирования прикладных программных средств, «Базовый перечень общесистемного программного обеспечения, используемого в Университете для установки на рабочие места Пользователей» определяется ЦИТ. При возникновении производственной необходимости в расширении обозначенного списка, руководителем соответствующего подразделения Университета подаётся рапорт на имя Проректора по курации.

В рапорте в обязательном порядке указывается:

· фамилия, имя и отчество работника;

· наименование структурного подразделения;

· занимаемая должность;

· конкретное месторасположение рабочего места пользователя (корпус, строение, этаж, кабинет);

· рабочий телефон (в случае отсутствия у работника, указывается номер отдела);

· список требуемого ПО для установки пользователю;

· обоснование в необходимости установки перечисленного ПО;

· дата подачи рапорта.

5.3. Решение об установке ПО, не входящего в базовый перечень общесистемного программного обеспечения, используемого в Университете, конечному пользователю, принимается по согласованию Проректором по курации по мотивированному представлению директора ЦИТ. В спорных случаях решение принимается коллегиально, исходя из соображений производственной необходимости.

5.4. Пользователям ЛВС запрещается:

5.4.1. устанавливать/удалять/переустанавливать/обновлять на ПК различного рода программное обеспечение;

5.4.2. самостоятельно создавать каталоги для постоянного хранения данных во всех сетевых каталогах за исключением общей папки структурного подразделения;

5.4.3. использовать любые сетевые/локальные ресурсы для записи либо хранения следующей неслужебной информации (если любое их использование не входит в компетенцию конкретного Пользователя):

5.4.3.1. игровые программы;

5.4.3.2. обучающие программы;

5.4.3.3. хранители экрана;

5.4.3.4. различного рода графические файлы (картинки);

5.4.3.5. различного рода звуковые файлы, не относящиеся к рабочей деятельности (музыка);

5.4.3.6. текстовые файлы развлекательного характера;

5.4.3.7. видеоматериалы;

5.4.4. использовать информационные и технические ресурсы компьютерной сети в коммерческих целях, для явной или скрытой рекламы услуг, продукции и товаров любых организаций и физических лиц. 

5.5. К запрещенным действиям Пользователей относятся:

5.5.1. несанкционированное копирование конфиденциальной информации;

5.5.2. несанкционированное подключение всех видов устройств к рабочим станциям;

5.5.3. действия Пользователей, которые могут отрицательно сказаться на работе сети,  рабочих и серверных станций.

5.6. ЦИТ осуществляет контроль за деятельностью Пользователей в ЛВС Университета.

5.7. С целью недопущения совершения умышленных запрещенных действий Пользователями, любая их деятельность фиксируется и протоколируется в электронных журналах. В случае выявления нежелательных действий со стороны Пользователей, последние могут быть отключены без уведомления от ЛВС Университета и/или их учетная запись, а также порты ввода/вывода данных могут быть заблокированы, после чего директор ЦИТ подаёт рапорт о сложившейся ситуации на имя Проректора по курации. Дальнейшее решение по возникшей ситуации принимается администрацией Университета.

	6. 
	Основные требования защиты информации, хранящейся на персональных компьютерах


6.1. Персональные компьютеры (ноутбуки) пользователей должны быть физически защищены от вскрытия, должны быть приняты меры для обнаружения и обезвреживания злонамеренных программ (компьютерные вирусы, сетевые черви, «троянские кони»), а также приняты меры защиты от несанкционированного доступа в отсутствии пользователя.

6.2. Физическая защита должна включать в себя мероприятия, предотвращающие несанкционированное вскрытие персональных компьютеров с целью получения доступа к носителям информации, находящимся в корпусе системного блока, а также для изменения конфигурации компьютера и любых его настроек.

6.3. Защита персонального компьютера пользователя от утечки конфиденциальной информации по информационным каналам должна включать в себя мероприятия, направленные на разграничение доступа по сети к информационным ресурсам компьютера авторизованных пользователей и ограничение доступа для неавторизованных пользователей, а также предотвращение занесения и распространения злонамеренных программ.

6.4. Защита доступа к персональному компьютеру должна включать в себя мероприятия, препятствующие несанкционированному доступ к компьютеру пользователя в его отсутствие.

	7. 
	Основные мероприятия, обеспечивающие информационную безопасность персональных компьютеров


7.1. Правила опечатывания системных блоков рабочих станций пользователей:

7.1.1. Для физической защиты компьютера системный блок подлежит процедуре опечатывания. Данная процедура служит защитой от несанкционированного вскрытия персонального компьютера с целью изменения конфигурации компьютера. Обязательному опечатыванию пломбами подлежат все системные блоки рабочих станций, находящихся на балансе Университета и его структурных подразделений, вновь приобретаемые, передаваемые на баланс из других организаций или вскрытые для проведения ремонтных работ.

7.1.2. Пломбирование системных блоков рабочих станций Пользователей и контроль целостности установленных пломб осуществляет ЦИТ совместно с каждый конкретным структурным подразделением, чьи системные блоки пломбируются. 

7.1.3. Пломбирование системных блоков рабочих станций Пользователей выполняется с помощью пломб, при снятии которых происходит нарушение целостности рисунка.

7.1.4. Снятие установленной пломбы с системного блока осуществляется только уполномоченными на то сотрудниками ЦИТ или ответственными лицами, назначенными по согласованию с директором ЦИТ, в следующих случаях:

· настройки параметров рабочих станций;

· проведения ремонтных или профилактических работ системного блока;

· установки новых устройств в системный блок;

· составления/списания устаревших/неисправных системных блоков;

· необходимости отключения периферийных устройств на рабочих станциях.

7.1.5. Регистрация информации о первичном пломбировании производится в «Паспорте персонального компьютера» (Приложение 1). Нарушать пломбу при возникновении производственной необходимости имеют право только сотрудники ЦИТ или ответственные лица, назначенные по согласованию с директором ЦИТ, с обязательной отметкой даты и причины вскрытия системного блока в паспорте ПК Пользователя.

7.1.6. Пользователь обязан регулярно проверять целостность пломбы. При обнаружении нарушения целостности пломбы Пользователь должен немедленно сообщить об этом в ЦИТ. По факту несанкционированного вскрытия системного блока сотрудниками ЦИТ подаётся рапорт на имя Проректора по курации.

7.1.7. Контроль целостности пломб осуществляется сотрудниками ЦИТ один раз в тридцать дней. В случае обнаружения нарушенной пломбы сотрудниками ЦИТ подаётся рапорт на имя Проректора по курации.

7.1.8. По результатам служебного расследования, если такое было назначено, директор ЦИТ готовит предложения по разрешению возникшей ситуации. Решение о принятии мер дисциплинарного характера к виновным остаётся за руководством Университета.

7.1.9. Пломбирование системных блоков фиксируется в «Паспорте персонального компьютера», в котором должны быть указаны: месторасположение компьютера, его конфигурация, серийный номер,  инвентарный номер, номер пломбы, перечень аппаратного и программного обеспечения, установленного на данном компьютере. Паспорт подписывается  ответственными работниками ЦИТ и хранится в ЦИТ вплоть до момента списания ПК.

7.2. Мероприятия, обеспечивающие информационную безопасность персональных компьютеров:

7.2.1. Для защиты входа в операционную систему персонального компьютера устанавливается универсальный и стойкий к взлому пароль (не менее 5 символов, включая буквы, цифры и специальные символы) на учетную запись «Администратор», который может быть изменен уполномоченными сотрудниками ЦИТ.

7.2.2. Не допускается работа пользователя под чужой учетной записью и учетной записью «Администратор». Учетная запись «Гость» в операционной системе персонального компьютера должна быть отключена.

7.2.3. Имеющиеся и использующиеся учётные записи с расширенными правами «Администратор» подлежат либо удалению, либо редактированию – выводу пользователя из группы «Администратор».

7.2.4. При увольнении или перемещении пользователя персонального компьютера вся служебная информация, находящаяся на носителях информации персонального компьютера (ноутбука), должна быть передана увольняющимся или перемещающимся сотрудником своему непосредственному руководителю, который должен принять решение о её копировании, сохранении или удалении с персонального компьютера. Кроме работника за передачу дел непосредственный руководитель несет персональную ответственность.

7.2.5. При уходе с рабочего места каждый пользователь должен блокировать доступ в операционную систему.

7.2.6. На каждый персональный компьютер должен быть заведен «Паспорт персонального компьютера».

7.2.7. Для ведения учета и контроля установленного программного обеспечения, парольной информации, пломб, а также для хранения другой необходимой о персональных компьютерах пользователей информации, работники ЦИТ должны создать и поддерживать «Электронную базу данных паспортов компьютеров». Ответственные работники ЦИТ должны регулярно вносить в базу данных информацию об изменениях, произведенных на персональных компьютерах Пользователей. Данные Паспорта компьютера должны совпадать с информацией, размещенной в электронной базе данных.

7.2.8. Для защиты информации от действия злонамеренных программ на каждом персональном компьютере пользователей, сотрудниками ЦИТ, устанавливается корпоративное антивирусное программное обеспечение, настроенное на ежедневное обновление антивирусных баз. Работники ЦИТ проверяют персональные компьютеры на наличие злонамеренных программ штатными программными средствами аудита.

	8. 
	Заключительные положения


8.1. Требования настоящих Правил являются обязательными для всех работников Университета.

8.2. Требования настоящих Правил не распространяются в полной мере на компьютеры, предназначенные для работы обучающихся (компьютерные и интернет классы). Порядок предоставления прав доступа обучающимся и правила работы и защиты персональных компьютеров и информационных ресурсов локальной вычислительной сети РГП «КазНМУ им. С.Д.Асфендиярова» определяются соответствующими документами.

8.3. В случае противоречий пунктов настоящих Правил с ранее принятыми нормативными документами, настоящие Правила имеет приоритетную юридическую силу.

8.4. В случае разночтений между текстом настоящих Правил и изменениями и дополнениями к настоящим Правилам, преимущественную силу имеют документы, утверждённые более поздней датой, но только в пределах внесенных изменений и дополнений.

8.5. Контроль за исполнением настоящих Правил возлагается на Центр информационных технологий.

8.6. Настоящие Правила вступают в силу со дня утверждения и действует до момента их отмены ректором Университета или иным уполномоченным лицом.
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