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	1. 
	Общие положения


1.1. Настоящие Правила определяют и регламентирует правила пользования работниками РГП «КазНМУ им. С.Д.Асфендиярова» (далее по тексту – Университет) сети Internet.

1.2. Соединение с Internet является информационным ресурсом Университета. Деятельность работников  Университета в сети Internet наблюдается, протоколируется и проверяется Центром информационных технологий и в рабочем порядке передаётся Проректору по курации (Проректора по вопросам планирования и развития), без уведомления пользователей, для того, чтобы Университет имел гарантии того, что работники не нарушают требования внутренних нормативных документов Университета и режим информационной безопасности.

1.3. Доступ к ресурсам определяется Ректором Университета. Директором Центра информационных технологий предоставляется отчёт о тематическом содержании конкретных ресурсов.

1.4. Нарушение требований безопасности в сети Internet может нанести вред, отрицательно сказаться на работе компьютеров и сети в целом, последствием которых могут быть компьютерное мошенничество, пользование компьютерами не по назначению, утрата конфиденциальной информации.

1.5. Наиболее распространенные угрозы из Internet для локальной вычислительной сети Университета являются:

· Загрузка хакерских программ, программных закладок и вирусов - При импорте программ из Internet и их последующем запуске имеется риск, что программы могут обладать дополнительной функциональностью или их реальные функции отличаются от заявленных, следствием чего может стать сбой в работе отдельных ПЭВМ и локальной сети Университета. Импорт может происходить в форме непосредственного действия пользователя (передача файлов) или являться побочным эффектом других действий (чтение сообщений  электронной почты или пользование программы Word для чтения сообщений).

· Перехват  Internet трафика: Пользователь, подключенный к сетевой системе, может неумышленно подвергнуть эту систему риску быть атакованной из Internet с целью перехвата сетевого трафика - сообщений электронной почты, паролей, передаваемых файлов, что может привести к несанкционированному проникновению во внутренние системы Университета, фальсификации адресов машин в сети, искажению (исправлению) передаваемой информации, а также к управлению соединением пользователей и информационному обмену между ними, перехвату текста, набираемого на клавиатуре, который может содержать пароли и конфиденциальную информацию.

· Уязвимость сервисов: Ряд сервисов, предоставляемых Internet могут быть недостаточно надежны. В частности, для некоторых средств TCP/IP при проектировании не предусматривалось какой-либо защиты, что может стать причиной их взлома.

	2. 
	Правила пользования сетью Internet


2.1. Для предотвращения утечки и/или утраты конфиденциальной информации, нецелевого и/или нерационального использования ресурсов Internet, а так же исходя из соображений экономии денежных средств, работникам Университета в сети Internet запрещено:

· посещение развлекательных, порнографических, экстремистских, террористических, шовинистических, религиозных сайтов, форумов, социальных сетей; 

· использование внешних Proxy серверов для анонимного посещения ресурсов сети Internet; 

· осуществление доступа в Internet с использованием чужих сетевых имен, паролей, компьютеров; 

· отправление или размещение какой либо конфиденциальной информации в Internet;

· копирование пользователями любого программного обеспечение из сети Internet;

· чрезмерное использование ресурсов, которые нужны для работы организации (люди, пропускная способность канала, процессорное время);

· пользование компьютером для ведения атак на другие компьютерные системы;

· неавторизованное сканирование, а также другое исследование узлов сети;

· использование ресурсов сети Internet, рабочего времени и ресурсов Университета в личных целях; 

· пользование интернет пейджеров типа ICQ, Mail agent, QIP, Merinda, Messino и другого подобного программного обеспечения;

· пользование программ IP телефонии типа Skype и т.д;

· использование программного обеспечения для связи с внешними узлами в сети Internet.

2.2. С целью выполнения обозначенных выше правил доступа, ЦИТ предпринимается ряд мер по ограничению, контролю и учёту трафика (BlackWhite-листы, Traffic Shaping, ведение логов и т.п.).

2.3. Исключение из Правил для каждого конкретного пользователя возможно в рабочем порядке. Процедура рассмотрения рапорта идентична подаче рапорта на увеличение объёма еженедельного трафика.

2.4. Центр информационных технологий ведет контроль пользования  работниками Университета компьютерных систем и локальной сети. Руководители подразделений отвечают за обеспечение гарантий того, что их подчиненные выполняют правила допустимого пользования Internet.

	3. 
	Нарушения при работе в сети Internet


3.1. В случае нарушения настоящих Правил использования ресурсов сети Internet, Центр информационных технологий отключает соответствующего пользователя от сети Internet без его уведомления, после чего предоставляет рапорт о сложившейся ситуации на имя Проректора по курации. Дальнейшее решение о повторном предоставлении доступа к сети Internet принимается администрацией Университета.

3.2. В тех случаях, когда нарушения повлекли за собой несанкционированный доступ,  утечку конфиденциальной информации или защищаемой информации, блокирование или уничтожение информации, а также в случаях создания ситуаций, которые потенциально могли бы привести к таким последствиям, должно назначаться служебное расследование. 

	4. 
	Заключительные положения


4.1. Требования настоящих Правил являются обязательными для всех работников Университета.

4.2. Требования настоящих Правил не распространяются в полной мере на обучающихся в Университете. Порядок предоставления доступа и правила пользования сети Internet студентами РГП «КазНМУ им. С.Д.Асфендиярова» определяется соответствующими документами.

4.3. В случае противоречий пунктов настоящих Правил с ранее принятыми внутренними нормативными документами Университета, настоящие Правила имеют приоритетную юридическую силу.

4.4. В случае разночтений между текстом настоящих Правил и изменениями и дополнениями к настоящим Правилам, преимущественную силу имеют документы, утверждённые более поздней датой, но только в пределах внесенных изменений и дополнений.
4.5. Контроль за исполнением настоящих Правил возлагается на Центр информационных технологий.

4.6. Настоящие Правила вступают в силу со дня утверждения и действует до момента его отмены ректором Университета или иным уполномоченным лицом.
Лист согласования

Наименование нормативного документа: 

Правила пользования ресурсами сети Internet работниками РГП «КазНМУ им. С.Д.Асфендиярова».

	Разработано:
	
	

	Директор Центра информационных технологий
	________________
	Курбако И.В.

	Согласовано:
	
	

	Проректор по вопросам планирования и развития
	________________
	Ахметов В.И.

	Директор Департамента организационно-правовой работы
	________________
	Ким Н.А.

	Начальник Юридического отдела 
	________________
	Лобанова Н.Ю.


Исполнитель Разработчика: Курбако И.В.
[image: image1.png]
PAGE  

- 4 -

