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	1. 
	Общие положения


1.1. Настоящий Порядок определяет и регламентирует предоставление работникам прав доступа к локальной вычислительной сети и персональным компьютерам РГП «КазНМУ им. С.Д.Асфендиярова» (далее по тексту – Университет).

1.2. Информационные ресурсы и услуги предоставляются работникам Университета с целью улучшения производительности бизнес-процессов Университета. Как и всё прочее оборудование, информационные ресурсы и услуги должны использоваться исключительно в служебных целях.

	2. 
	Основные понятия и термины


2.1. Настоящий Порядок описывает использование следующих информационных ресурсов в Университете:

2.1.1. персональные компьютеры (далее по тексту – ПК);

2.1.2. сетевые серверы (далее по тексту – Серверы);

2.1.3. локальная вычислительная сеть (далее по тексту – ЛВС);

2.1.4. программное обеспечение (далее по тексту – ПО).

2.2. В настоящем Порядке используются следующие понятия и термины:

2.2.1. Администратор локальной вычислительной сети – уполномоченный работник Центра информационных технологий (ЦИТ), назначенный внутренним распоряжением директора ЦИТ;

2.2.2. Домен – группа ресурсов информационной сети или управляемых одним компьютером, или работающих под самым общим началом (руководством) одной сетевой рабочей машины, сетевого узла;

2.2.3. Пользователь – работник Университета, имеющий доступ, или лицо, получившее временный доступ, к информационным ресурсам ЛВС Университета;

2.2.4. Учетная запись – информация, содержащая в себе имя пользователя, пароль и права доступа к информационным ресурсам.

	3. 
	Порядок заведения, блокирования и удаления Пользователей


3.1. Заведение и содержание учетных записей Пользователей ЛВС необходимо для систематизации сведений о Пользователях сети, предоставления доступа к информационным ресурсам сети, централизованного администрирования и создания адресной книги.

3.2. При временном отсутствии Пользователя, являющегося работником Университета (в отпуске, по болезни и другим причинам), его учетная запись блокируется на основании рапорта руководителя структурного подразделения Университета о временном отсутствии данного Пользователя на имя Проректору по курации (Проректору по вопросам планирования и развития) (далее по тексту - Проректор), и разблокируется после его выхода на работу. Руководитель структурного подразделения (или лицо, исполняющее его обязанности) обязан подавать обозначенный выше рапорт в каждом, предусматривающем это, случае.

3.3. При расторжении трудового договора с Пользователем, являющимся работником Университета, его учетная запись удаляется на основании Приказа Ректора Университета (лица, исполняющего его обязанности) о расторжении трудового договора с данным Пользователем.

3.4. Рапорт на создание/блокирование/разблокирование/удаление Учетной записи Пользователя (далее по тексту – Заявка) оформляется на бумажном носителе по форме, приведенной в Приложении № 1 к настоящему Порядку,  подписывается руководителем заинтересованного структурного подразделения Университета, и предоставляется на рассмотрение Проректору по курации. Решение об удовлетворении Заявки принимается Проректором по курации по мотивированному представлению директора ЦИТ. В спорных случаях решение принимается коллегиально, исходя из соображений производственной необходимости. Принятая Заявка поступает в ЦИТ и перенаправляется Администратору ЛВС для исполнения. После исполнений подшивается и хранится в ЦИТ.

3.5. В Заявке должно в обязательном порядке быть указано:

· фамилия, имя и отчество Пользователя (полностью на казахском и русском языках, и транслитом, как это указано в паспорте);

· наименование структурного подразделения;

· занимаемая должность;

· конкретное месторасположение рабочего места пользователя (корпус, строение, этаж, кабинет);

· рабочий телефон (в случае отсутствия у работника, указывается номер отдела);

· дата подачи Заявки.

3.6. После исполнения Заявки Пользователь получает доступ к ресурсам ЛВС Университета.

3.7. Срок исполнения Заявки, после её получения Администратором ЛВС, составляет 2 (два) рабочих дня.

3.8. В случае перехода Пользователя внутри Университета из одного структурного подразделения в другое структурное подразделение, его учетная запись редактируется на основании Заявки, оформляемой в порядке, предусмотренном пунктом 3.4. и пунктом 3.5. настоящего Порядка.

3.9. Для предоставления Пользователю статуса Администратора информационных ресурсов (серверных станций, активного оборудования, рабочих станций, программного обеспечения) либо расширенных прав доступа Пользователя, руководитель структурного подразделения Университета, ответственного за эксплуатацию и администрирование систем (-ы), направляет на рассмотрение Проректору по курации рапорт с указанием администрируемых ресурсов и/или перечнем расширенных прав доступа Пользователя. Процедура подачи и рассмотрения такого рапорта идентична процедуре подачи и рассмотрения Заявки. При этом, кроме данных, указанных в пункте 3.5 настоящего Порядка, обязательным к предоставлению является обоснование о предоставление расширенных прав доступа конкретному Пользователю.

	4. 
	Порядок формирования, использования и администрирования паролей для доступа к ЛВС Университета и требования к ним


4.1. При заведении нового Пользователя в ЛВС Университета, Администратором ЛВС  создается и предоставляется Пользователю пароль для единовременного входа в систему. При первом входе в систему Пользователь обязан произвести смену пароля, предоставленного Администратором ЛВС.

· Пароль, создаваемый для доступа к ресурсам информационной системы, назначается только самим Пользователем и должен содержаться в тайне. Пароль должен быть уникальным для каждого Пользователя, тщательно продумываться и не должен быть статичным - простым словом или аббревиатурой, которые легко могут быть подобраны и использованы для получения доступа к системе. Пароль должен состоять из символов в количестве, не менее 5 (пяти).

Следующие правила должны соблюдаться при выборе пароля:

· запрещается использовать в качестве пароля персональную информацию (имя, фамилия, дата рождения, № телефона и т.д.);

· запрещается использовать в качестве пароля слова из словарей.

4.2. Для усиления режима информационной безопасности на программном уровне установлен режим принудительной смены пароля в системе через каждые 30 календарных дней и последующего предотвращения повторного использования Пользователем того же самого пароля (сохраняется «история» не менее 3 (трёх) паролей).

4.3. При невозможности входа в систему и/или ЛВС Университета по причине утери личного пароля, Пользователем инициируется объяснительная записка в ЦИТ о причине утери пароля, после чего Администратор ЛВС назначает промежуточный пароль для единовременного входа в систему и/или ЛВС Университета.

4.4. Пользователям запрещается передавать свой пароль иным лицам в пределах или за пределами Университета. Пароли являются персональными и служат для идентификации Пользователей в системе и/или ЛВС Университета. Таким образом, каждый Пользователь несет персональную ответственность за любые действия, совершенные посредством его пароля. 

	5. 
	Заключительные положения


5.1. Требования настоящего Порядка являются обязательными для всех работников Университета.

5.2. Требования настоящего Порядка не распространяется в полной мере на компьютеры, предназначенные для работы обучающихся (компьютерные и интернет классы). Порядок предоставления прав доступа обучающимся и правила работы и защиты персональных компьютеров и информационных ресурсов локальной вычислительной сети РГП «КазНМУ им. С.Д.Асфендиярова» определяются соответствующими документами.

5.3. В случае противоречий пунктов настоящего Порядка с ранее принятыми нормативными документами, настоящий Порядок имеет приоритетную юридическую силу.

5.4. В случае разночтений между текстом настоящего Порядка и изменениями и дополнениями к настоящему Порядку, преимущественную силу имеют документы, утверждённые более поздней датой, но только в пределах внесенных изменений и дополнений.

5.5. Контроль за исполнением настоящего Порядка возлагается на Центр информационных технологий.

5.6. Настоящий Порядок вступают в силу со дня утверждения и действует до момента его отмены ректором Университета или иным уполномоченным лицом.

Приложение №1

к «Порядку предоставления работникам 
прав доступа к локальной вычислительной сети 
и персональным компьютерам РГП
“КазНМУ им. С.Д.Асфендиярова”»

Заявка на 

создание / блокирование / разблокирование / удаление 

Учетной записи Пользователя

	
	Фамилия
	Имя
	Отчество

	На казахском языке
	
	
	

	На русском языке
	
	
	

	Транслитом, как это указано в паспорте
	
	
	


Наименование структурного подразделения 
 ___________________________________

Должность 





 ___________________________________

Месторасположение рабочего места 

 ___________________________________

____________________________________________________________________________

Рабочий номер телефона



 ___________________________________

	
	Создание учетной записи пользователя  «___» __________201_г.

	
	Блокирование учетной записи пользователя с «___» __________201_г.

	
	Разблокирование учетной записи пользователя с «___»__________ 201_г.

	
	Удаление учетной записи пользователя с «___»__________ 201_г.


Дата заполнения: «__» ___________ 201_г.

Руководитель структурного подразделения ________________________________

(Ф.И.О., подпись)

	Отметка об исполнении
	Дата
	Должность
	Ф.И.О.
	Подпись
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